1 Chiffrement RSA

Chiffrement RSA

On commence par récapituler toute l'arithmétique des entiers, connue depuis la L1. On détaille
ensuite un exemple pratique de chiffrement RSA, et on explique les mathématiques se trouvant
derriere a laide de la premiere partie.

I - Arithmétique dans Z
1. Divisibilité dans Z

Définition 1. Soient a et b deux entiers relatifs. On dit que b divise a (ou que a est un
multiple de b) s'il existe k € Z tel que a = kb. On note ceci par b | a.

Exemple2. — 6 =2x3 donc 2 et 3 sont des diviseurs de 6. Les diviseurs dans N de 6
sont: 1,2, 3 etb.

— =52 =(-4) x 13 donc —4, 4, —13 et 13 sont des diviseurs de —52. Les diviseurs dans Z
de —52 sont: —52, —26, —13, —4, -2, -1, 1, 2,4, 13, 26 et 52.

Proposition 3. (i) Tout entier relatif b divise 0 (car 0 = 0 x b).
(ii) 1 divise tout entier relatif a (car a = a x 1).

(iii) Sic|aetc| balorsc|(au+ bv) pour tout u, v € Z.

Démonstration. Montrons le dernier point : il existe k, k' tels que a = kc et b = k'c. Donc ua +
vb=ukc+vk'c=(uk+vk')c.Douc|(au+ bv). ]

Définition 4. Un nombre entier p = 2 est dit premier si ses seuls diviseurs positifs sont 1 et
lui-méme.

I Exemple 5. 2,3, 5,7, 11 et 13 sont des nombres premiers et il en existe une infinité.

2. Division euclidienne
Théoréme 6 (Division euclidienne dans Z). Soient a € N et b € N*. On appelle division

euclidienne de a par b, 'opération qui a (a, b), associe le couple d’entiers (g, r) tel que
a=bqg+rou0=<r<b.Untel couple existe forcément et est unique.

Démonstration. Sia < b, alors il suffit de prendre g = 0 et r = a. Nous supposerons donc dans la
suite a = b.
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— Existence : On note S I'ensemble des entiers naturels s qui s’écrivent s =a —tbou t € N.

Cet ensemble est non vide (car il contient a) et comme c’est un sous-ensemble de N, il
admet un plus petit élément r = a — gb. On a forcément r < b (sinon a — (g + 1) b serait dans
S et serait plus petit que r). Donc 0 < a — gb < b et ce couple (g, r) vérifie les conditions
données par le théoreme.

Unicité : On suppose qu’il existe un deuxiéme couple (g, r') vérifiant les conditions du
théoreme.Onaa = bq+r = bq' +r',donc b(q—q') = r—r'. Comme 0 < r < b alors
—b <-r <0.Deplus 0 <r' < b, donc en additionnant les inégalitésona —b < r' —r < b.

Commeb |r—r'onar—-r'=0(i.e.r=r")etdoncg=¢q'.Dou(q’,r') =(q,r).

Définition 7. En reprenant les notations du théoreme, a s'appelle le dividende, b le diviseur,
q le quotient et r le reste de la division euclidienne.

Remarque 8. 11 est possible d’étendre le principe de la division euclidienne aux entiers
relatifs. La condition pour le reste r devient alors 0 < r < | b|.

Exemple 9. On souhaite effectuer la division euclidienne de 314 par 7. Détaillons étape par
étape :

— On cherche combien de fois 7 est contenu dans 31 (cela ne sert a rien de commencer
par3car3<7).0Ona4x7=28et5x7=235donc, on écrit 4 sous le diviseur et le reste
31 — 28 = 3. Puis, on abaisse le chiffre des unités qui est 4.

— On recommence : combien de fois 7 est-il contenu dans 34?2 Comme 4 x 7 = 28 et
5 x 7 =35, 7 est contenu 4 fois dans 34 et il reste 34 — 28 = 6.

— Comme 6 < 7, la division euclidienne est terminée : on a 314 =7 x 44 + 6.

Donnons, pour finir, une propriété qui nous sera utile dans la sous-section suivante.

Proposition 10. Soit n € N*. Deux entiers relatifs a et b ont le méme reste dans la division
euclidienne par 7 si et seulement si a — b est un multiple de n.

]

Démonstration. Supposons que a et b ont le méme reste dans la division euclidienne par n i.e.

a=qn+retb=qg' n+r.Alors par différence, a — b = (g — g')n donc a — b est un multiple de n.

Proposition 11 (Corollaire du théoreme de Bézout). Soient a et b deux entiers naturels non
nuls premiers entre eux. Alors, il existe u, v € Z telsque au + bv = 1.
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Réciproquement, si a — b est un multiple de n alors il existe k tel que a — b = kn. En effectuant
la division euclidienne de a par n,onaa =qgn+r,doung+r—b=kn.Ainsi,b=(q-k)n+r

avec 0 < r < g — k, ce que 'on voulait. ]

Voici également un énoncé qui sera utilisé par la suite. C’est un corollaire du théoréme de théoreme
de Bézout.
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Démonstration. On note par S 'ensemble des entiers naturels strictement positifs s qui s’écrivent
s=na+ mbol n, me Z. Cet ensemble est non-vide (car il contient a) et comme c’est un sous-
ensemble de N, il admet un plus petit élément d = au + bv > 0.

— Onal|d(carl|aetl|b)doncl <d.

— Faisonsladivision euclidiennede apard:onaa = dqg+r < r =a—dq =a—(au+bv)q =
a(l—uq)+ b(—vq) donc r = 0 (car sinon on aurait 7 € S mais r < d et d est le plus petit
élément de S). Donc d divise a et par le méme raisonnement, d divise b. Donc d divise leur
plus grand diviseur commun positif qui est 1. Donc d < 1.

D’ou finalement d = 1. [

Remarque 12. 1l est possible de trouver de tels entiers u et v en effectuant la division eucli-
dienne de a par b, puis de b par le reste de la division précédente, etc...et en remontant. Il
s’agit de la remontée de l'algorithme d’Euclide.

Corollaire 13. Soient a et b deux entiers naturels non nuls premiers entre eux. Soit c € Z tel
quea|cetb|c.Alorsab | c.

Démonstration. On écrit ¢ = ka et ¢ = k'b. De plus, par le Proposition|[11] il existe u et v tels
que au + bv = 1. En multipliant I'égalité par ¢, on obtient ¢ = auc + bvc = au(k'b) + bv(ka) =
ab(k'u + kv). D’ou le résultat. O

Lemme 14 (Euclide). Soit p un nombre premier et a et b deux entiers. Si p | ab alors p | a
oup|b.

Démonstration. Soit p un nombre premier tel que p | ab. Supposons que p ne divise pas a. Alors
comme p est premier, ses seuls diviseurs sont 1 et p. Comme a n'est pas divisible par p, le plus
grand diviseur commun positif a a et p est 1. Donc par le Proposition[11]il existe u, v € Z tels que
au+ pv = 1. En multipliant par b on obtient abu + pbv =b.Ainsip]|b. O
\.’-‘ N——
Multiple de p Multiple de p

3. Congruences dans Z

Dans toute cette sous-section, on fixe un entier naturel n = 2.

Définition 15. On dit que deux entiers relatifs a et b sont congrus modulo 7 si a et b ont le
méme reste dans la division euclidienne par 7. On note alors a = b mod n.

I Remarque 16. On remarque que a est un multiple de 7 si et seulementsia =0 mod n.

On signale que la congruence est une relation d’équivalence.
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Proposition 17. Pour touta, b,c€ Z:
(i) a=a mod n (réflexivité)
(ii) Sia=b mod n, alors b =a mod n (symétrie)

(iii) Sia=b modn,etsib=c mod n, alors a = c mod n (transitivité)

De plus, le congruence est compatible avec les opérations usuelles sur les entiers relatifs.

Théoreme 18. Soienta, b, cetde Ztelsquea=b mod netc=d mod n.Alorsonala
compatibilité avec :

(i) Laddition:a+c=b+d mod n.
(ii) La multiplication : ac = bd mod n.

(iii) Les puissances : pour tout k € N, a* = b* mod n.

Démonstration. (i) Comme a=b modn, et c =d mod n, alors (a — b) et (¢ — d) sont des
multiples de n. Donc il existe deux entiers relatifs k et k' telsque a —b = knetc—d = k'n.
En additionnant ces deux égalités on trouve que (a + ¢) — (b + d) = (k + k")n. Donc par la
Remarque([l6, a+c=b+d mod n.

(i) Comme précédemment, ona a—b = kn et ¢ — d = k' n. En multipliant les deux égalités on
trouve que ac = (b + kn)(d+ k'n) = bd + (k'b + kd + kk'n)n. Donc par la Remarque|[16}
ac =bd mod n.

(iii) On utilise la compatibilité avec la multiplication: a = b mod n et a = b mod n donc
a® = b*> mod n. De méme, on a a® = b* mod n. Il suffit de répéter I'opération k fois et on
aa®=b* modn.

O

I Exemple 19. Comme 7=3 mod4,et5=1 mod4,ona35=5x7=1x5 mod 4.

Nous utiliserons le résultat suivant dans la sous-section suivante.

Théoreme 20 (Petit théoreme de Fermat). Soit p un nombre premier et a un entier quel-
conque. Alors a” =a mod p.

Démonstration. Soit p un nombre premier et soit a tel que p ne divise pas a. Notons :
— N=ax2ax3ax-x(p-1)a.
— 1 lereste de la division euclidienne de ka par p pour tout k e Ntelquel <k <p-1.
— (p-1)=1x%x2x%x .. xp-1.

Montrons que N = (p —1)!a” -1 1l suffit en fait de réordonner les facteurs de N :
N:axzax...x(p—l)a:1x2x3x...x(p_l)xaxax...Xa:(p_l)!ap—l (*)

De plus, r; est le reste de la division euclidienne de ka par p donc ka = r;, mod p. Par (x),
N=ax2ax--x(p-1)a=nt,...r,,;, modp.0 <k =<p-1<p,donc k ne peut pas étre
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divisible par p. Ainsi, par le Lemme[14} ka n’est pas divisible par p et donc 7. # 0.

Soititelque 1 <i < p—1etr; =r. Montrons que (i — k)a est divisible par p. Comme r; et r;. sont
respectivement le reste de la division euclidienne de ia et ka par p,onar,— . =0= (i — k)a
mod p donc (i — k)a est divisible par p. Comme p ne divise pas a, par le Lemme[14} ona i —j
divise p. Et comme —p <i—j < p, on en déduit que i =j.

Pour tout k,onal <r, <p— 1. De plus, par ce qui précede, on a p — 1 r;. qui sont tous différents

les uns des autres. Donc {n, 13, ..., 1,1} = {1,2,...,p — 1} Ainsi, i1 ... 1, = (p — 1)L

EnfinonaN = (p-1)laP'=ax2ax--x(p-1)a=nr... r,.1 modpetnr,...r,_; =(p-1)
mod p, donc,ona N = (p —1)! mod p. De par la définition des congruences modulo p, on a
N —(p—-1)!divisible par pet N — (p—1)! = (p — 1)!(a”~! = 1). Comme p divise (p —1)!(a”! - 1)
mais que pour tout k e Ntelque 1 < k < p—1, p ne divise pas k, alors, en appliquant le Lemme|14]
a chaque facteur de (p — 1)}, il en résulte que p divise a?~' — 1.

Pour conclure, comme @’ ~1=0 mod p alors a? ' =1 mod p etdonc a” =a mod p. Nous
venons de montrer que pour tout @ non divisible par p, ona a” = a mod p. Soit maintenant b un
entier divisible par p. Alors b =0 mod p etdonc b’ =0” =0 mod p.Doub” =b mod p. [

Exemple 21. Cherchons le reste de la division euclidienne de 2019° par 5.

Posons a = 2019 et p = 5. En faisant la division euclidienne de a par p, ona a = 403p + 4
donca=4 mod p.Donca” =a=4 mod p.

II - RSA par un exemple

1. Calcul de le clé publique et de la clé privée

Alice souhaite envoyer un code a Bob et uniquement a lui a travers un groupe de messagerie.
Pour éviter de communiquer son code a tous les autres membres du groupe de messagerie, ils
cherchent donc un moyen pour que seul Bob soit capable de le lire et de le déchiffrer : ils vont
employer la méthode de chiffrement RSA.

Ce chiffrement se base sur le choix de deux nombres premiers p et g distincts. On pose alors
n=pqgetN =(p—-1)(q—1), puis on choisit e < N premier avec N.

Définition 22. Le couple (7, e) est la clé publique de ce chiffrement et est utilisée pour
chiffrer des nombres, des caracteres, des mots, ...

Pour déchiffrer un nombre, on détermine deux entiers u et v vérifiant ue + vN = 1 (ils existent
par le Proposition[11). On pose d comme le reste de la division euclidienne de u par N.

I Définition 23. Le triplet (p, g, d) est la clé privée du chiffrement.

Dans notre exemple, c’est Bob qui va générer la clé publique et la clé privée. Ainsi, il choisit p =5,
qg=7(doncn=35et N =24)ete=5.Comme5e—N =1,alorsd = u =5.
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Il communique sa clé publique (qui est (35,5)) dans la conversation et garde bien précieusement
sa clé privée (qui est (5,7,5)).

2. Chiffrement du code

Le code d’Alice est 2743, elle le décompose en chacun de ses chiffres: ay =2,a, =7,a; =4 et
a, = 3. Pour tout k, elle calcule ensuite b, qui est le reste de la division euclidienne de a; par n.
Ainsi, elle obtient :

aj 2 7 4 3

b, 32 7 9 33

Par conséquent, elle écrit dans la conversation :
327933

A titre d’exemple, pour calculer by, il s'agit de calculer le reste de la division euclidienne de a; = 7°
par n = 35. On peut, par exemple, procéder comme ceci :

— 72=49=14 mod35
— 73=72x7=28=-7 mod35
— 7°=7x72=-98=7 mod 35

3. Déchiffrement du code

Bob a donc recu, une suite de quatre nombres (b;.) avec by =32, b, =7, b, =9 et b; = 33. Pour
déchiffrer la suite (b, ) en une suite (a; ), il s’agit alors pour tout k, de calculer le reste de la division
euclidienne de b,f par n. Ce reste est a,.. Ainsi, dans le cadre de notre exemple, cela nous donne :

b, 32 7 9 33

ag 2 7 4 3

Le code déchiffré est donc:
2743

Ce qui correspond bien au code qu’Alice a voulu transmettre. De plus, seul Bob connait le nombre
d qui permet de déchiffrer le code. Leur objectif est donc atteint.

Lalgorithme RSA est dit “asymétrique” car pour chiffrer un message, il suffit de connaitre la clé
publique (7, e). Cependant, pour déchiffrer un message, il faut connaitre n et d. Or, d se calcule a
partir de e et n en trouvant les nombres premiers p et g qui divisent n. Donc finalement, pour
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déchiffrer un message, il faut connaitre la clé privée (p, g, d).

Dans cet exemple, les nombres p et g ont été choisis petits de maniere a simplifier les calculs,
mais si on souhaitait mettre en place cet algorithme de chiffrement dans un cadre plus sécuritaire,
il faudrait ainsi choisir des nombres p et g beaucoup plus grands.

Le chiffrement demande donc de pouvoir vérifier que de tres grands nombres sont des nombres
premiers, pour pouvoir trouver p et ¢, mais aussi que le produit de ces deux tres grands nombres,
ne soit pas factorisable pratiquement. En effet les algorithmes efficaces connus qui permettent
de vérifier qu'un nombre n’est pas premier ne fournissent pas de factorisation.

Ali Texte |cepwlique | Texte | cepive | Texte Bob
1ce Rédaction en Clail‘ Chiffrement Chiffl‘é Déchiffrement| apy Clair Lecture 0

III - Explication mathématique

Soient p et g = 2 des nombres premiers distincts.

I Notation 24. Onnoten=pqgetN =¢@(n)=(p—-1)(qg - 1).

Prouvons tout d’abord l'existence de la clé publique ainsi que I'existence de la clé privée.

Proposition 25. Soit e un entier premier avec N soit 1. Alors il existe d < N tel que de =1
mod N.

Démonstration. En effet, par le Proposition[I1} il existe u et v € Z tels que ue + vN = 1. Donc,
onaue=1-vNetainsiue=1—-vN =1 mod N. Il suffit alors de poser d le reste de la division
euclidienne de u par N. O

Montrons enfin que ce chiffrement est valide.

Proposition 26. Soit M un entier naturel strictement inférieur a n que nous souhaitons
(dé-)chiffrer. On pose C le reste de la division euclidienne de M*® par n. Alors, M = C¢
mod n.

Démonstration. Ona C% = (M¢)? =M mod neted=1 mod N donc il existe k tel que ed
Nk +1. Comme p et g sont deux nombres premiers, alors par le Théoréme onaMP™!
1 modp et M7' =1 mod q. Donc M¢? = MN**! = M(MP~1)k@=D = M mod p. En faisant
le méme raisonnement, on a M°? = M mod q. Ainsi, M°? — M est un multiple de p et de g
(deux premiers distincts), donc aussi de n par le Corollaire On conclue que M = M¢? = C¢
mod 7. [
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